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今后，非法买卖银行卡信息的行为或将得到遏制。昨日，

央行联合工业和信息化部、公安部、工商总局、银监会、国家互

联网信息办公室五部门印发了《关于开展联合整治非法买卖

银行卡信息专项行动的通知》，自决定于 2016 年 9 月至

2017 年 4 月在全国范围内开展联合整治非法买卖银行卡信

息专项行动。

六部门整治非法买卖银行卡信息
央行：不要相信任何索要银行卡密码和手机验证码的行为

稿件来源：北京晨报、新华社

四种渠道可能泄露银行卡信息

央行表示，目前，不法分子非法窃取银行

卡信息主要途径有四种。

1.不法分子可能通过电信网络手段窃

取银行卡信息。不法分子可能通过搭建免

费 wifi“陷阱”，引诱受害人接入，窃取受害

人在手机和电脑上使用过的银行卡信息。

或者散播隐藏木马的图片、链接或恶意应用

程序（APP），控制受害人手机或电脑，窃取

手机和电脑中使用过的银行卡信息。也有

可能冒充亲朋好友、公检法、通讯运营商、

银行和商户发送诈骗短信，以借钱、涉案、

退税、中奖、积分兑换、退款等为由，诱使受

害人点击短信中的诈骗链接登录钓鱼网站，

输入银行卡信息。

2. 通 过 攻 击 相 关 系 统 窃 取 银 行 卡 信

息。这不仅包括招聘网站、电子邮件服务

器、医院学校等互联网服务系统，将大量数

据交叉碰撞匹配后整理出银行卡信息；还包

括非银行支付机构（以下简称支付机构）和

电子商务平台业务系统，直接窃取系统中留

存的银行卡信息；以及攻击航空公司、电子

商务平台业务系统，窃取受害人交易信息，

以退票、退款等为由诱使受害人提供银行卡

信息。

3.不法分子也可能通过改装银行卡POS

机具，安装电路板和通用分组无线服务技术

（GPRS）发射模块，在受害人刷卡付费时侧

录银行卡磁道信息。

4.内外勾结，通过电商平台、商业机构、医

疗机构、教育机构、房屋中介等机构以及个别

银行业金融机构（以下简称银行）、支付机构内

部人员、外包单位工作人员获取银行卡信息。

支招：如何保护银行卡安全

央行新闻发言人同时也给出了保护自身

银行卡信息安全的建议。

持卡人要保管好身份证件、银行卡、网银

U盾、手机等，而且要开通银行账户变动短信

提醒，仔细核对交易业务类型、交易商户和金

额是否正确，关注账户变动情况，定期检查账

户资金交易明细和余额。不要随意丢弃银行

卡刷卡消费或使用ATM设备的交易凭条。

“不要相信任何索要银行卡密码和手机

验证码的行为，不向银行和支付机构业务流

程外的任何渠道提供银行卡密码和手机验证

码；不向任何人发送带有银行卡信息和支付

信息的图片。”央行新闻发言人表示，也不要

轻信、不回拨收到的异常信息或电话，如接到

银行、支付机构打来的电话，应当重新拨打客

服电话进行核实。

不仅如此，还要谨防木马病毒，不点击短

信、网络聊天工具或网站中的可疑链接，不登

录非法网站，慎扫不明来历的二维码，慎连免

费Wi-Fi，连接免费Wi-Fi时不登录网上银

行、手机银行、支付机构 APP 进行账户查询、

支付等操作。

而在设置密码时，不使用同一数字、生日、

身份证号码等容易被猜测的简单密码；不将银

行卡密码作为其他网站、APP的密码，多张银

行卡不使用同一密码，并定期更改银行卡密码。

此外，有效防范资金风险，使用资金额较

少的银行卡或开立个人Ⅱ类、Ⅲ类户专门用于

办理网络支付。并将银行卡磁条卡更换为芯

片卡。

提醒：发现信息泄露莫惊慌

如果您真的发现信息泄露，也无需惊

慌。央行新闻发言人表示，不法分子利用窃

取的银行卡信息实施资金盗窃需要获取持卡

人手机短信验证码等条件，信息泄露并不一

定会发生银行卡资金损失风险，只要加强防

范意识，及时采取相应措施，可以有效保护自

身财产安全。社会公众在发现以下异常情况

时要立即联系银行或者扣款的支付机构进行

处理，或者向公安机关报案。

如尚未发生银行卡盗刷，仅怀疑相关信

息已经泄露，可采取以下措施进行防范：尽快

修改密码或挂失换卡，如银行卡为磁条卡，应

尽快挂失并更换芯片卡。如已发生银行卡盗

刷，切勿急躁，要合理应对以减少损失。首先

应当尽快采取措施联系银行挂失，降低资金

进一步损失的可能性，其次应及时向公安机

关报案，提供有关证据，积极配合公安机关开

展案件调查。

有人被篡改邮箱诈骗189万欧元

9月9日，山东济宁某公司经理被篡改邮

箱诈骗 189.6 万欧元。山东省反电信网络诈

骗中心迅速反应，于11日凌晨在境外某银行

成功止付全部资金。

这是记者从 12 日山东省公安厅召开的

打击治理电信网络诈骗犯罪新闻发布会上获

悉的。这次发布会公布的案例中，既有“QQ

冒充领导诈骗”、“制作虚假通缉令诈骗”，也

有买卖身份证、银行卡以及个人信息等犯罪。

9 月份以来，山东省青岛、淄博、东营、烟

台、济宁、聊城、菏泽等市先后成功阻止群众

受骗转款，数十名受害人避免损失两千余万

元。

山东省公安厅副厅长王金城说，虽然侦

破了一些案件，但电信网络诈骗仍未得到有

效遏制。目前境外窝点“溢出”现象明显，电

信网络诈骗分子开始将犯罪窝点逐步由东南

亚向欧洲、美洲一些国家转移，增加了境外行

动打击的难度。

据悉，山东省公安部门将对电信网络诈

骗犯罪的“上游”制作木马病毒、侵犯公民个

人信息和“下游”非法买卖银行卡、利用 POS

机套现获利等违法犯罪，实施全覆盖追踪、全

链条打击，摧毁这类违法犯罪的“灰产”和“黑

产”体系。

9 月 15 日 是 中 秋 节 。

萧山区瓜沥镇团委、瓜沥派

出所党山警务室、萧山百家

百店志愿者服务总队携手走

进党山敬老院，开展“关爱老

人，我们承载同一个梦想”的

公益活动，和老人们一起度

过了一个愉快的中秋佳节。

当天下午，“百家百店”

志愿者们和老人们一起包

饺子、做汤圆、做月饼，还和

老人们一起登台唱戏跳舞，

现场不时响起阵阵热烈的

掌声和欢快的笑声，让老人

们度过了一个快乐温馨的

节日。

王耿强

志愿者与老人快乐过中秋

图说新闻

9月17日上午，2016年全国科普日暨萧

山区第 30 届科普宣传周活动在萧山区江寺

公园举行。图为公安民警向市民宣传毒品危

害。 傅灿良/摄

萧山举办
第30届科普宣传周活动


