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今天晴转多云，最高气温 19℃，

最低气温9℃，明天多云。
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“这是我和你老公的开房视频”、“上次聚会的视频赶快去看哦”、“阳澄湖大闸蟹10只39元顺丰包邮”，后面是一个网址链接⋯⋯

看到这样的短信，有市民可能想都不想就点开了，结果就是手机中毒，然后信息泄露，接踵而至的就是银行卡遭盗刷，巨额财物损失。

昨天，金华市公安局江南分局召开新闻发布会，通报了他们近期破获的一起盗刷银行卡全国性大案，不仅一举破获系列案件300余起，案值1000余万元，还将整条产业链

连根拔起，抓获犯罪嫌疑人35名。

“这是我和你老公的开房视频”
这样带链接的短信，千万别点开

江南警方破的这个系列大案，全国万部手机中毒，银行卡被盗刷

本报通讯员 刘雄伟 本报记者 傅颖杰

点了一个短信网址
银行卡不停被盗刷

这起涉及全国 11 省 16 县市的大案，一

开始只是有市民报警称，银行卡莫名其妙少

了2200元。

今年 3 月 23 日下午，金华市民林女士收

到一条手机短信，内容为：“我们的聚会录像，

发你一份，进入网址查看。”

巧的是，林女士前段时间的确曾经参加

了同学聚会，也没有多想，就随手在手机上点

了链接。但奇怪的是，她并没有看到什么聚

会录像，因为手头也忙，转眼林女士就把这事

忘了。

就是那次之后，林女士发现，自己的银行

卡被多次用于快捷支付，共计损失 2200 元，

但林女士却没有收到过任何扣款提醒，这是

怎么回事呢？

3 月 25 日，林女士到辖区西关派出所报

警。

小案牵出30余起同类案件
追查木马邮箱首战告捷

虽然这起案子案值不大，但江南公安分

局不仅没有忽视，还对全省相关案件进行了

串并案，发现仅3月份，浙江省内就发生同类

案件 30 多起，涉案价值 30 余万元，影响面极

广。

办案民警分析，其实所谓的“聚会录像”

很明显就是木马病毒，于是对此展开了侦查。

针对案件的特殊性，网警作为突击小队，

从被害人手机的木马着手反追踪，发现该木

马最终都绑定了一个邮箱，木马将受害人手

机上的消息短信拦截，转而发送到该邮箱，同

时还将通讯录等一并盗走，这也是受害人一

开始毫无察觉的原因。

通过追踪邮箱，警方掌握了相关嫌犯的

落脚点——被公安部列为全国电信诈骗7个

重点地区之一的广西宾阳。

4月1日，在浙江省公安厅和金华市公安

局统一指挥下，在广西南宁警方的支持下，江

南警方在宾阳县思远路一家商贸公司五楼一

举抓获蒙某等 4 名广西宾阳籍犯罪嫌疑人，

并扣押 6 台笔记本电脑、手机、银行卡、无线

上网设备等作案工具。

民警全国调查了半年
铲了整个手机木马病毒黑产业链

在抓获蒙某等 4 名主要犯罪嫌疑人后，警方没有

停止行动。事实上，此时摆在警方面前的问题更多更

复杂了：林女士只是众多受害人中的一个，即便抓到了

发送木马病毒的嫌疑人，但木马病毒是哪来的？谁制

作的？又是谁在群发这样的短信？整个盗刷银行卡又

是怎么样进行的？最重要的是，犯罪分子从何得知我

们的银行卡以及身份信息⋯⋯

更为复杂全面的调查取证工作就此展开，直指整

个手机木马病毒黑产业链的每一个环节。调查十分艰

苦，天津、上海、重庆开县、陕西渭南、贵州毕节、河北石

家庄等 11 省 16 县市都留下了民警的足迹，很多人一

出差就是一两个月。

案件持续调查了半年，办案民警对制作、发送、出

售木马程序、以及贩卖公民信息、贩卖银行信息、盗刷

银行卡等 6 个犯罪环节，数十名犯罪嫌疑人一一进行

了落地查证。

最后的抓捕行动，警方一举抓获犯罪嫌疑人 35

名，顺势破获系列案件300余起，而犯罪团伙盗取的受

害人手机通讯录信息等达12万余条，全国数万人手机

中毒，损失金额超千万元，仅浙江省范围就有 10 多万

人收到过此类短信，涉及面广，影响恶劣。

公职人员贩卖信息
成为犯罪链条重要一环

一起案子，将全产业链全部拔起，这样的力度，放

眼全国也是不多见的。

金华江南警方介绍，35名嫌疑人中，目前已依法刑

拘25名，移送起诉18名。这刑拘的25人中，其中专门

发送木马短信的有5人，专门制作木马程序的有2人，出

售木马程序的3人，盗刷银行卡的最多有11人。此外，

还有贩卖公民信息的1人，贩卖银行信息的3人。

制作木马程序的人将制作好的程序或出售或出

租，然后让专人群发短信，一旦有手机中毒，拦截的信

息就会传送到盗刷银行卡的人员手中。盗卡人员通过

分析或者再次精确购买该人的身份信息，查出其绑定

的银行卡，以第三方支付的形式进行消费套现。

虽然这条黑色产业链的人，相互之间并不认识，但

为了共同的犯罪目的，他们形成“供、销、产、售”完整的

犯罪产业链条，具备了产业化犯罪的基本特征。

最令人气愤和不齿的是，在这些犯罪嫌疑人当中，

还有个别银行和机关单位的工作人员，参与了贩卖公

民个人身份信息、银行账户信息等，成为整个犯罪链条

中不可缺少的重要一环。
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