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信息通达的网络时代，防火防盗的同时，防诈骗是少不了的热门话题。年关将近，各种诈骗信息不断，花样百出，让人防不胜防。看看下面

的这些诈骗手段，给身边的他们也提个醒。

年关将近，这些骗局你要知道
整理自网络

个人信息被盗
全家被骗30多万元

前不久，河南新密市大隗镇的龙女士接

到了一个“中国移动客服”的电话，对方在

电话中报出了龙女士的身份证号，说这个身

份证号办过一个手机号，这个手机号涉嫌重

大洗钱犯罪行为，需要对龙女士名下所有财

务进行清查，如果不予配合，将对她实施逮

捕。

对方不但知道龙女士的姓名、电话、家庭

住址，还知道她的父母、兄弟姐妹的所有个人

信息，甚至连她家房屋朝向、几室几厅都一清

二楚！更恐怖的是，对方还发过来了一张逮

捕令，上面有龙女士的照片，还有准确无误的

信息。

还没等龙女士缓过来神，对方又给她手

机上发过去一个链接，要求龙女士按照指令

点一下。龙女士刚点过链接，短短几秒钟的

时间，绑定在这个手机上的银行卡就出现异

常，上面的钱瞬间被取得一干二净！

钱被取走之后，对方并没有放过她，接二

连三从龙女士的手机上获得了她父亲、哥哥

的信息，连环诈骗，直到龙女士家人的钱也都

被取走。据龙女士说，一共损失了 30 多万

元。

扫二维码交罚款
别信！

近期，浙江不少地方出现了一种针对车

主的新骗局。车主发现自己的车被贴了罚

单，上面还印有快速缴费通道的二维码，而一

旦车主扫码缴费，就落入了骗子的圈套。目

前，已有车主不小心“中招”了。

近日，温州乐清市有三辆小轿车分别被

贴了一张盖有乐清市公安局交通警察支队印

章的“违法停车通知书”。

“通知书”上面印着“该车辆在上述时间、

地点违反了《道路交通安全法》第56条规定，

请持本通知书 15 日内到乐清市公安局交警

支队处理”，或2日内通过微信平台扫描以下

二维码快捷处理。

这是一种针对车主的新骗局，车主发现

自己的车上被贴了“罚单”。这张罚单上面还

有二维码快速缴费通道。点击“识别图中二

维码”后，会立即出现以下页面，诱惑车主转

账缴纳“违章罚款”。

类似的诈骗手法较为罕见，利用扫码付

款这一互联网支付手段结合伪造交警文书这

一方式，比起传统诈骗有较强的迷惑性，群众

容易上当受骗，社会危害相当大。

警方在此提醒：全国任何地区目前都没

有开通在罚单上扫描二维码直接缴纳违章罚

款的方式。因此，广大车主不要通过二维码

支付任何“违章”费用，以免上当受骗。

高价买药不见效
中老年人易中招

现在一些老年人为了身体健康，往往被

一些小广告所迷惑，轻信所谓的“名医神药”，

不仅损失了钱财，还耽误了治疗。金华警方

日前就破获了一起专门欺骗中老年人的卖药

诈骗案件，涉案金额高达2亿多元。

金华市浦江县的退休干部黄先生前几

年前列腺出了点问题，去了医院、吃了药，

也没见好。不久前，黄先生看到杂志里的

一则广告，内容与黄先生难言之隐有关，里

面刊登了很多名医名家的照片，还推荐了

一款叫“蛾苓丸”的药。黄先生于是与对方

进行联系。

心动的黄先生花了近 6000 元买了两个

疗程的蛾苓丸。按照要求，黄先生服用了一

段时间，但是身体并没有好转，反而还出现了

无力、头晕等现象。怀疑自己上当受骗，黄先

生立即报警。

警方串并多起类似案件，发现受害者多

为中老年人，都有类似前列腺之类的慢性病，

被骗金额少则几千元，多则上万元。警方对

案件中出现的发货地址实地侦查，发现发货

的药店有很多并没有在正常营业。警方提醒

中老年朋友，不要轻信小广告上的所谓名医

名家，身体不舒服还是要到正规的医院检查，

以免损失了钱财又耽误了治疗。

如何保护好
个人信息？

据悉，2016 年前十个月，全国破获电信

诈骗案件 9.3 万起，收缴赃款赃物价值人民

币 23.8 亿元，为群众挽回损失 48.7 亿元。这

么多案例中，96.5%的都是因为个人信息泄

露，被诈骗团伙“精准”利用了；而这些受害者

中，又有 90.4%的信息泄露都是通过自己的

手机。

据国家计算机病毒应急中心发布的全国

信息网络安全状况显示：目前病毒和木马已

经成为主要的网络安全威胁，而盗取我们信

息主要有以下几个途径：利用钓鱼网站在你

上网支付的页面上，植入一些恶意代码，窃取

敏感信息或者关键信息等。

电信网络诈骗
新规定

2016 年 12 月 20 日，最高人民法院、最

高人民检察院、公安部联合发布声明：电信网

络诈骗致人身亡或精神失常，将从重处罚。

其中，利用电信网络技术手段实施诈骗，诈骗

公私财物价值3000元以上的，可判处3年以

下有期徒刑、拘役或者管制，并处或者单处罚

金；诈骗公私财物价值 50 万元以上的，最高

可判无期徒刑。“酌情从重处罚”的 10 种情

形，其中包括，“造成被害人或其近亲属自杀、

死亡或者精神失常等严重后果”，“冒充司法

机关等国家机关工作人员实施诈骗”，以及

“以赈灾、募捐等社会公益、慈善名义实施诈

骗的”等。


